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E-GÜVENLİK POLİTİKASI

Günümüzde dijital teknolojiler özellikle okul çağı çocukları için çeşitli imkanlar ve 
fırsatlar sunuyor. Çocuklar internet ortamının sağladıklarıyla bilgiye, eğlenceli oyunlara 
ve benzeri etkinliklere kolayca ve hızlıca erişim sağlayabiliyorlar. 

İnternet, sosyal hayatın bir parçası olarak hayatımıza birçok faydalar ve 
yenilikler getirmiştir. Getirdiği faydaların ve kolaylıkların yanı sıra, internetin bilinçsiz 
kullanımı bireysel ve toplumsal hayata yönelik tehditler de barındırmaktadır. 

Evde, okulda arkadaşlarımızla ya da yalnız kaldığımız yerlerde mümkün olan en 
güvenli ortamlarda bilinçli bir şekilde internet kullanılmalıdır. Bunun için eğitimciler, 
veliler, medya ve diğer tüm ilgili kişiler tarafından özellikle çocukların, gençlerin, 
vatandaşların hak ve ihtiyaçlarının korunması için ortak sorumluluk gerektirmektedir. 

Bizler Burak Reis ilkokulu olarak, çocuklarımızın daha bilinçli ve güvenli internet 
kullanıcı olmalarının yanında aileleri bilinçlendirme çalışmalarını da önemsiyoruz. Bu 
konuda bilinçlendirme için okulumuzdaki tüm öğretmenlerimizle araştırmalar ve çalışmalar 
yaparak güvenli internet politikası oluşturduk. Buna göre; okulumuzda e- güvenliği 
sağlamak için Milli Eğitim Bakanlığının Okullarda Sosyal Medyanın kullanılması ile ilgili 
2017/12 no'lu genelgesine uygun planlama ve uygulamalar yapılmaktadır. 

Geleceğe güvenle bağlan!... 

Çocuk ve gençlerin interneti belirli bir sorumluluk dâhilinde güvenle kullanmalarını 
destelemek ve onları internetin yasadışı ve zararlı içeriklerinden korumak amacıyla 1999 
yılında Avrupa Birliği Komisyonu bünyesinde oluşturulan Güvenli İnternet Programı 
kapsamında 2004 yılında INSAFE (European Safer Internet Network) ağı kurulmuştur. 
İnternetin bilinçli ve güvenli kullanımı çerçevesinde bilinçlendirme faaliyetlerine öncülük 
etmesi için kurulan INSAFE bugün Avrupa'da toplam 31 ülkenin Güvenli İnternet 
Merkezinin koordinasyonunu oluşturan bir ağdır. Ayrıca, INSAFE ağı tarafından her yılın 
Şubat ayında organize edilen Güvenli İnternet Günü (GİG) 2004 yılından bu yana 
düzenlenmektedir. 

Ülkemizde, Güvenli İnternet Günü etkinlikleri ilk olarak 2010 yılında 
gerçekleştirilmeye başlanmıştır. İnternetin güvenli kullanımı konusunda farkındalık 
oluşturmaya öncülük etmesi için kurulan INSAFE bugün Avrupa´da Güvenli İnternet 
Merkezinin koordinasyonunu oluşturan bir ağdır. Bu kapsamda her yıl Şubat ayında 
Güvenli İnternet Günü 2004 yılından bu yana düzenlenmekte ve kutlanmaktadır. Dünyada 
kutlanan ve Türkiye´de Bilgi Teknolojileri ve İletişimi Kurumu(BTK) koordinasyonunda 
düzenlenen ''Güvenli İnternet Günü " çeşitli faaliyetlerle 10-11 Şubat 2021 
tarihlerinde okulumuzda da kutlanacaktır. 
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E –GÜVENLİK POLİTİKAMIZ 

Teknoloji, çocuklar için imkânlar ve fırsatlar sunuyor. Çocuklar da İnternetin 
sağladığı bu imkân ve fırsatlara kolayca ve hızlıca erişim sağlayabiliyor. Dijital 
teknolojinin sağladığı bu imkânların yanı sıra çocuğun ruhsal, zihinsel ve fiziksel 
saldırılarla, tuzaklarla karşılaşması hafife alınmaması gereken bir gerçekliktir. Çocuğu 
internet ortamından tamamen uzak tutmak oldukça zordur. Çocukların internetin tehdit 
ve tehlikelerine karşı kendilerini koruyabilmeleri için bilgilendirmek bilinç kazandırmak 

önemlidir. 

Bu sebeple özellikle küçük yaştan itibaren okullarda e-güvenlik politikası 
uygulanması önemlidir. Burak Reis İlkokulu Politikası olarak çocuklarımızı internet 
ortamlarının tehlikelerinden ve zararlarından koruyabilmek için gerekli çalışmalar 
yapıyoruz. 

 Okulumuzun her alanında güvenli internet erişim ağı vardır. Güvenli internet erişim
ağı, ağ güvenlik filtresiyle kullanılmaktadır.

 Okulumuzun internet sitesi, twitter, instagram gibi sosyal ağları bulunmaktadır. Bu
ağların üzerinde yayınlanan veriler veliden izin belgelerine dayanarak kontrollü

olarak paylaşılmaktadır.
 Rehberlik servisi tarafından teknoloji bağımlılığı, teknolojinin güvenli kullanımı,

Siber Zorbalık gibi konularda seminerler düzenlenmektedir.

 Okulumuzda bilinçli internet kullanımı ile ilgili sabit panolar bulunmaktadır.
 Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık,

BİT’in doğru ve güvenli kullanımı konularında uzaktan ve yüz yüze eğitimler
almıştır.

 Okulumuzun internet sitesinde e-güvenlik konusunda, guvenliweb. org.tr. Sitesi ve

buradan alıntılanan öğrenci ve velilere yönelik videolar ve afişler yer alan linkler
yer almaktadır.

 Okul paydaşlarımız istedikleri zaman konu ile ilgili bilgi alabilmekteler.

 Okulumuzda güvenli internet günü kutlamalarında, konu ile ilgili seminerlerde

guvenliweb. org.tr. Sitesinden alıntılanan bilgi broşürleri dağıtılmaktadır.
 Öğretmenlerimizce güvenli internet kullanımı konuları öğrencilerimize

aktarılmaktadır.
 Okulumuzda izinsiz fotoğraf çekmek kesinlikle yasaktır.
 Okulumuzun öğrencilerinin yüzleri e Twinningportalıdâhilindeki proje resimlerinde

açık bir şekilde gösterilmeyecektir.

 Öğrencilerimizin ve velilerimizin okulumuza kayıt olurken sağladıkları kişisel
bilgileri idare sorumluluğunda ve tarafından korunmaktadır.

 Velilerimizin iletişim bilgileri kendi bilgi ve istekleri haricinde asla 3. Şahıslarla
paylaşılamamaktadır.
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AMAÇLAR ve POLİTİKA KAPSAMI 

Burak Reis ilkokulu, internetin ve bilgi iletişim teknolojilerinin 
günlük yaşamın önemli bir parçası olduğuna inanır. Dolayısıyla, riskleri 
yönetmeleri ve bunlara tepki vermek için stratejiler geliştirmenin 
yollarını öğrenmeleri için çocuklar desteklenmelidir. 

 Burak Reis ilkokulu, eğitim standartlarını yükseltmek, başarıyı teşvik etmek,
personelin mesleki çalışmalarını desteklemek ve yönetimişlevlerini geliştirmek için 
toplum unkaliteli İnternet erişimi sunma yükümlülüğüne sahiptir.

 Burak Reis ilkokulu çocukların ve personelin çevrimiçi olarak potansiyel zararlardan
Korunmasını sağlamakla sorumludur.

 Bu politika, yöneticiler, öğretmenler, destek personeli, çocuklar ve ebeveynler için
hazırlanmıştır.

 Bu politika,interneterişimivekişiselcihazlardadahilolmaküzerebilgiiletişimciha
zlarının kullanımı için geçerlidir; çocuklar, personel ya da diğer kişilere, çalıştıkları
dizüstü bilgisayarlar, tabletler veya
mobilcihazlargibiuzaktankullanımiçinokultarafındanverilencihazlariçindegeçe rlidir.

SORUMLULUKLAR 
Bu politikanın uygulatılmasından Burak Reis ilkokulu personeli sorumludur. 
Bu politikanın hazırlanmasından ve güncellenmesinden okulumuz E-Güvenlik 

Koordinatörü Hüseyin SERTKAN sorumludur. 

TÜM ÇALIŞANLARIN SORUMLULUKLARI 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda
 Okul sistemlerinin ve verilerin güvenliğinden sorumlu
 Yeni ve gelişmekte olan teknolojiler kullanıldığında iyi uygulamaları
 Mümkün olduğunca müfredat ile çevrimiçi güvenlik eğitimini

ilişkilendirmek. Olumlu fırsatlarına vurgu yapmak.
 Bu alanda mesleki gelişim için kişisel sorumluluk
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ÇOCUKLARIN BAŞLICA SORUMLULUKLARI 

 Çevrimiçi güvenlik politikalarının geliştirilmesine katkıda bulunmak

 Çevrim içi ve çevrimdışı başkalarının hislerine ve haklarına saygı
duymak

 İşler ters giderse, güvenilir bir yetişkinden yardım
istemek

 Kendilerini ve başkalarını çevrimiçi olarak korumak için sorumluluk
almak

 Belli bir teknolojiyi kullanmanın kişisel risklerini
değerlendirmek

EBEVEYNLERİN BAŞLICA SORUMLULUKLARI 

 Çocuklarıyla çevrimiçi güvenlik konularını tartışmak,
okulun çevrimiçi güvenlik yaklaşımlarını desteklemek
ve evde uygun güvenli çevrimiçi davranışları
pekiştirmek.

 Teknoloji ve sosyal medyanın güvenli ve uygun kullanımını
modellemek.

 Davranışlarında, çocuğun çevrimiçi olarak zarar görme
tehlikesi altında olduğunu, değişiklikleri belirlemek. 

 Okul veya diğer uygun kurumlardan, kendileri veya
çocukları çevrimiçi problem veya karşılaşırsa yardım veya
destek istemek.

 Okulun çevrimiçi güvenlik politikalarının oluşturulmasına katkıda
bulunmak

 Yeni ve gelişmekte olan teknolojilerin getirdiği fırsatlar
ve risklerle ilgili olarak kendi öğrenimlerinden sorumlu
olmak.
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Çevrimiçi İletişim ve Teknolojinin Daha Güvenli Kullanılması 

OKUL/WEB SİTESİNİN YÖNETİLMESİ 
 Web sitesinde iletişim bilgileri okul adresi, e-posta ve telefon

numarası olacaktır. Personel öğrencilerin kişisel bilgilerini
yayınlanmayacaktır. 

 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın
sorumluluğunu alacak ve bilgilerin uygun olmasını sağlayacaktır.

 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik
politikaları ve telif hakkı da dahil olmak üzere okulun yayın
yönergelerine uyacaktır. 

 Spam maillerden korunmak içine-posta adresleri çevrimiçi olarak dikkatli
bir şekilde kontrol edilecektir.

 Öğrenci çalışmaları öğrencilerin izniyle ya da ebeveynlerinin izniyle
yayımlanacaktır.

 Okul web sitesinin yönetici hesabı, uygun bir şekilde güçlü şifreyle
şifrelenerek kullanılacaktır.

 Okul, çevrimiçi güvenlik dahil olmak üzere, toplumun üyeleri için
okul web sitesinde hakkında bilgi gönderecektir. Çevrimiçi
görüntü ve videolar yayınlama 

 Okul, çevrimiçi paylaşılan tüm resimlerin ve videoların okul resim
kullanımı politikasına uygun şekilde kullanılmasını sağlayacaktır.

 Okul, resimlerin ve videoların tümünün, veri güvenliği,
Davranış Kuralları, sosyal medya, kişisel cihazların ve cep
telefonlarının kullanımı gibi diğer politikalar ve prosedürlere
uygun şekilde yer almasını sağlayacaktır.

 Görüntü politikasına uygun olarak, öğrencilerin 
resimlerinin/videolarının elektronik yayınlanmasından önce 
her zaman ebeveynlerin yazılı izni alınacaktır. 
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İNTERNETİN ve İLGİLİ CİHAZLARIN UYGUN ve GÜVENLİ KULLANIMI 

 İnternet kullanımı eğitimsel erişimin önemli bir özelliğidir ve tüm çocuklar
bütünleşik müfredatının bir parçası olarak sorunlarını yanıtlamak için
stratejiler geliştirmelerini destekleyecek ve onlara yardımcı olacak yaşa
ve yeteneğe uygun eğitim alacaklardır.

 Okulun internet erişimi eğitimi geliştirmek ve genişletmek için
kullanılacaktır.

 İnternet erişim seviyeleri müfredat gerekliliklerini ve
öğrencilerin yaş ve yeteneklerini şekilde gözden geçirilecektir.

 Okulun tüm üyeleri, çocukları korumak için tek başına filtrelemeye
güvenmeyeceklerinin ve gözetim, sınıf yönetimi, güvenli, sorumlu
kullanım eğitimi önemlidir.

 Personel üyeleri, web sitelerini, araçlarını ve uygulamalarını sınıfta
kullanmadan önce veya kullanmayı önerirken daima
değerlendirecektir.

 Öğrenciler, bilginin konumlanması, alınması ve değerlendirilmesi
becerileri de dahil olmak üzere internette araştırmada etkili
kullanımı konusunda eğitilecektir.

 Öğrencilere, gösterilen bilgilerin doğruluğunu kabul etmeden
önce düşünmeleri öğretilecektir.

PERSONELİN KİŞİSEL CİHAZLAR ve CEP TELEFONLARINIKULLANIMI 

 Personelin, kendi kişisel telefonlarını veya cihazlarını, çocukların,
gençlerin ve ailelerinin, mesleki bir kapasitede, ortamın içinde veya
dışındaki bölgeleriyle bağlantı kurmalarına izin verilmez.
Bu konuyu tehlikeye atacak önceden var olan ilişkiler yöneticilerle

görüşülecektir.

 Personel, kişisel telefonların ve cihazların herhangi bir şekilde
kullanımının daima veri İlgili okul politikası ve prosedürleri
uyarınca yerine getirilmesini sağlayacaktır.

 Personel kişisel cep telefonları ve cihazları ders saatlerinde
kapatılıp/sessiz moda alınacaktır.
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 Bluetooth veya diğer iletişim biçimleri ders saatlerinde "gizlenmiş" veya
kapalı olmayacaktır.

 Bir personel okul politikasını ihlal ettiği durumlarda disiplin işlemi
uygulanacaktır.

 Bir personelin, bir cep telefonuna veya kişisel bir cihaza kaydedilen
ve yasaklanan yasadışı Sahip olduğu veya ceza gerektiren bir suç
işlemiş olması durumunda, polise ulaşılacaktır.

KİŞİSEL CİHAZ VE CEP TELEFONLARININ KULLANIMI 

 Burak Reis ilkokulu mobil teknolojilerle yapılan kişisel iletişimin, 
çocuklar, personel ve anne-babalar için gündelik yaşamın kabul edilen 
bir parçası olduğunun farkındadır; ancak, bu tür teknolojilerin okulda 
güvenli ve uygun bir şekilde kullanılmasını gerektirir. Kişisel cihazların 
ve cep telefonlarının güvenli bir şekilde kullanılması için beklentiler

 Kişisel cihazların ve cep telefonlarının kullanımı yasaya ve diğer uygun 
okul politikalarına olarak yerine getirilecektir.

 Okula getirilen her türlü elektronik cihazın sorumluluğu kullanıcıya 
aittir. Okul, bu tür öğelerin kaybı, çalınması veya zarar görmesi 
konusunda sorumluluk kabul etmez. Okul, bu tür cihazların potansiyel 
veya fiili neden olduğu olumsuz sağlık etkileri için sorumluluk kabul 
etmez.

 Kötüye kullanım veya uygun olmayan mesajların veya içeriğin cep 
telefonları veya kişisel cihazlarla gönderilmesi, okul idaresi 
tarafından yasaklanır ve herhangi bir ihlal, disiplin/davranış 
politikasının bir parçası olarak ele alınacaktır.

 Burak Reis ilkokulu tüm üyelerine cep telefonlarını veya cihazlarını 
kayıp, hasardan korumak için adım atmaları önerilir.
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 Burak Reis ilkokulu tüm üyelerinden, kayboldukları veya çalındığı 
takdirde yetkisiz aramaların veya hareketlerin telefonlarında veya 
cihazlarında yapılamayacağından emin olmak için şifreler / pin 
numaraları kullanmaları önerilir. Parolalar ve pin numaraları gizli 
tutulmalıdır.
 Cep telefonları ve kişisel cihazlar paylaşılmamalıdır.

ZİYARETÇİ KİŞİSEL CİHAZLAR VE CEP TELEFONLARININ KULLANIMI: 

Ebeveynler ve ziyaretçiler, okulun kabul edilebilir kullanım politikasına uygun 
olarak cep telefonlarını ve kişisel cihazları kullanmalıdır. Okul idaresi tarafından 
görevli kılınanlar haricindeki kişiler tarafından ve öğrenci velilerinin bilmek 
istedikleri etkinlik ve programlar dışındaki zamanlarda, okul ve okul bahçesi 
sınırları içerisinde izinsiz fotoğraf ve video çekimi yapılamaz. 

 Fotoğraflar veya videolar çekmek için ziyaretçiler ve ebeveynler

tarafından cep telefonlarının veya kişisel cihazların kullanılması, okul

resim kullanımı politikasına uygun olarak gerçekleştirilmelidir.

 Okul, ziyaretçilere kullanım beklentilerini bildirmek için uygun tabela ve
bilgileri sağlayacak ve sunacaktır.

 Personelin uygun ve güvenli olduğunda sorunlara karşı çıkması beklenir ve
her zaman ziyaretçilerin herhangi bir ihlalini idareye bildirecektir.

OKULUMUZDA FOTOĞRAF YA DA VİDEO ÇEKİMİ VE YAYINLANMASI 

Okul kayıt döneminde her öğrenci velisi izin belgesi imzalar. Bu izin 
belgesinde öğrenci fotoğraflarının okul resmî web sitesi, okul dergisi, gazete, 
eTwinning portalı vb. okul tanıtımlarında veli, çocuğunun sınıf resimlerinin 
paylaşılmasına (e güvenliğin sağlanması için) M.E.B. 2017/12 nolu genelgesi 
çerçevesinde kullanılmasına izin verir. Okul idaresi tarafından görevli kılınanlar 
haricindeki kişiler tarafından ve öğrenci velilerinin bilmek istedikleri etkinlik ve 
programlar dışındaki zamanlarda, okul ve okul bahçesi sınırları içerisinde 
fotoğraf ve video çekimi yapılamaz. 

Bu yasak, bir öğrencinin diğer bir öğrencinin fotoğraf ve videosunu çekmek 
istemesi durumunda da geçerlidir. Okul idaresi tarafından görevlendirilen 
kişilerin çektiği fotoğraf ve videolar ancak okulun resmî web adresinde ve 
sanal ortamlarında, ilgili öğrenci velisinin talep ve yazılı onayı ile 
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yayınlanabilir. Öğrencisi için onay vermeyen velinin öğrencisi ile ilgili 
fotoğraf ve videolar yayınlanmaz. Velisi tarafından fotoğraf ve video 
görüntülerinin çekilip yayınlanmasına onay verilmeyen öğrencilerin, çekim 
esnasında psikolojik baskı yaşamaması için tedbirler alınır. Okul görevlileri 
tarafından yayınlanan resim ve videolarda öğrencilerin kişisel bilgilerine 
kesinlikle yer verilmez. 

E- GÜVENLİK MÜFREDATIMIZ HAKKINDA

Çocuklarda bilinçli ve güvenli internet kullanımına dair bilgi, beceri ve 
tutumların geliştirilmesi için seminerler düzenlenmektedir. Türkçe Dil 
Etkinlikleri, Matematik Etkinlikleri, Fen ve Doğa Etkinlikleri, Müzik, Oyun ve 
diğer etkinliklerde tablet ve telefonlar pedagojik eğitim aracı olarak 
kullanılmaktadır. 

Ders müfredatlarına sosyal medya başta olmak üzere internetin bilinçli 
kullanımı ile ilgili konuların yenilenen bilgilerle güncellenmesi tüm öğretmenlerimiz 
tarafından sağlanmıştır. MEB'e bağlı okullarda elektromanyetik kirliliğe ve 
internet güvenliğine önem verilmektedir. 

VELİLERE E-GÜVENLİKLE İLGİLİ BİLGİLENDİRME 

Okulumuzda, belirli aralıklarla velilere yönelik e güvenlik hakkında bilinçlendirme 
çalışmaları yapmaktayız. Bununla ilgili olarak okulumuzda yapılan veli 
toplantılarında gündem maddelerine alınmakta ve okul web sayfasından 
bilgilendirme yazıları paylaşılmaktadır. 

OKUL PERSONELİNİN E- GÜVENLİK İLE İLGİLİ EĞİTİMİ 

Personelin tümüne; profesyonel ve kişisel olarak, güvenli ve sorumlu 
İnternet kullanımı konusunda güncel ve uygun personel eğitimi, düzenli (en az 
yıllık) temelde çeşitli şekillerde sağlanmaktadır. eTwinning mesleki gelişim 
portalından çevrimiçi seminer ve online mesleki gelişim etkinliklerine katılmakta 
ve yeni gelişmeleri takip etmektedirler. Çevrimiçi güvenlik (e-Güvenlik) politikası, 
tüm çalışanların katılımı için resmi olarak sağlanır, tartışılır ve korunma 
sorumluluğumuzun bir parçası olarak güçlendirilir. 

Okul personelinin hepsi, davranışlarının okuldaki rolü ve itibarını 
etkileyebileceğinin farkındadır. Personel, İnternet trafiğinin izlenebileceğini ve 
tek bir kullanıcıya kadar izlenebileceğinin farkındadır. Okul sistemlerini ve 
cihazlarını kullanırken takdir yetkisi ve profesyonel davranış gereklidir. 
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OKULUMUZDA GÜVENLİİNTERNET GÜNÜ 

Okulumuzda 'Güvenli İnternet Günü " çeşitli faaliyetlerle Şubat ayının 
ikinci haftasının ikinci günü olan 09.Şubat.2021 tarihinde 
kutlanacaktır.2020/2021 Eğitim-öğretim Yılı Yarı Yıl Tatili günlerine denk geldiği 
için I.Dönem bitmeden Ocak Ayı içerisinde Okul öğretmenlerimiz eTwinning 
Portalında da etkinlikler planlamaktadır. 

Ayrıca velilere e güvenlik hakkında yazılarla bilinçlendirme yapılmaktadır. 
Hafta boyunca seminerler, tanıtıcı afişlerle etkin katılım sağlanmaktadır. Daha 
Güvenli İnternet Günü Türkiye´de resmi sayfası ile veli ve öğrencilere 
tanıtılmaktadır. 
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