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“Givenli intqrnet Bilgi Dolabi” adli kitapgigin t[]m haklari
T.C. Bilgi Teknolajileri ve lletisim Kurumu Telekomiinikasyon lletisim Baskanligi'na

ait olup, kitapcik icinde bulunan yazi ve resimlerden, kaynak gosterilmeden alinti yapilamaz.

guvenli
internet

“segmek Ozglirliiktir ”

WavZeuvenlinetfoigiigs

o

D
Q

.\

ter ne{c
llgl Dolabi

Kisisel  g;) isq
Givenlik Gugven igi Tehlikeler

&

Oyuniar Sohbej

p°Y|G§rm
? (@) E-postq SA?;N'
L] il
a 2 |eil§|n-|
Al

L e
ullg Nig Igne;h sqgllkh

Yy a2l




BlillginDolalbi

internet'in ugsuz bucaksiz, eglence ve
bilgi zenginlikleri ile dolu dinyasini
kesfederken cocuklari bazi sinsi tehlikeler
de pusuda bekler.

o Bu tehlikelerden haberin var mi?

Bilgi Dolabi'nin cekmecelerinde, seni
Internette ve cep telefonlarinda bekleyen
tehlikelerden koruyacak pek ¢ok yararli

N T bilgi yer aliyor.

)
Guvenli bir cocuk olarak bu eglence ve
N zenginlikler diinyasinda dogru segimleri

- 7o  Yapmani diliyoruz.

www.guvenlicocuk.org.tr
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KiSISEL GUVENLIK

Bildigin gibi internet'te yapabilecegin pek cok

aktivite var. Ornegin oyunlar oynayabilir, ddevlerin igin
arastirma yapabilir, yeni bilgiler edinebilir, arkadaslarinla ve
diger insanlarla iletisim kurabilirsin.

Ancak tim bunlari yaparken kisisel givenligin konusunda
bilgili olmalisin. Boylece Internette karsilasacagin tehlikelere
karsi kendini koruyabilirsin.

e T.C. kimlik numarani, ev adresini, telefon numarani,
okulunun adini, anne ve babanin is adresleri ve is yeri
telefon numaralarini yabancilarla paylasma.

* internet iizerinden kendi resimlerini, ailenin resimlerini ve
video gordntilerini yabancilara gonderme.
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Yabancilarla web kamera kullanarak konusma. Evini ve
odani yabancilarla paylasma.

internet ortaminda sadece tanidigin kisilerle sohbet et ve
iletisim Kkur.

Tamimadigin kisilerin internetten yaptigi arkadaslik
tekliflerini reddet.

Bir sitede yer alan oyunlara, aktivitelere, yarismalara

katilmadan 6nce mutlaka ailene veya dgretmenine danis.

internette tanistigin yabancilarla ailenin bilgisi olmadan
yuz ylize gorisme, bulusma.

12 yasindan kigiiksen anne ve babani yanina almadan
internet kafelere gitme.

Girecegin siteleri ailen ya da 6gretmeninle birlikte belirle.

Anne ve babana karsi acik, seffaf ve durtst ol.

Giivenliginden SEN sorumlusun!
UNUTMA! BilgisizSEN Giivensizsin!

BiLGISAYAR GUVENLIGi

Eger internette arama yapiyor, dosya indirip
paylasiyor ve arkadaslarinla sohbet ediyorsan bilgisayarlnl
bekleyen tehlikelerden haberdar olmalisin. Bilgisayarini korumak
icin yapman ve bilmen gerekenler:

Bilgisayarlara zarar vermek (izere
hazirlanmis programlardir.

Sana gelen e-postalar, resimler ve
dosyalar ile bilgisayarina bulasir!
Bilgisayarinin ¢alismasini engeller. Bilgilerinin kaybolmasina,
bozulmasina veya silinmesine neden olur. Senin
yolladigin e-postalar, resimler ve dosyalar ile de
baskalarinin bilgisayarina bulasir.



Kendisini bir bilgisayardan digerine otomatik olarak
kopyalamak Uzere hazirlanmis programlardir. E-postalar,
resimler ve dosyalar ile de baskalarinin bilgisayarina bulasir.
Bilgisayar ve internetteki web sayfalarini kilitler. Bilgisayarin
coker ve kullanilamaz hale gelir.

En cok e-postalara ekli olarak gelen dosya, resim,
miizik vb. araciligi ile bilgisayarlara bulasirlar. Bu
dosyalar kabul ettiginizde bilgisayarinizin yonetimini
sinsice ele gegcirirler. Boylece, bilgisayarin baska programlarin kolesi
haline gelir, senin kontroliinden cikar ve onlarin istediklerini yapar!

Her bilgisayarda mutlaka kurulu olmasi gereken

programlardir. Anti-viris programini en az

haftada bir kez giincelle ve tam viriis taramasi yap!

_ Guvenli olmayan sitelerden dosya, muzik, oyun veya
@ film indirme! Onemli dosyalarini mutlaka yedekle!

TEHLIKELER

internette de baz siteler senin icin giivenli
olmayabilir. Bu sitelerde, hem sitelerin icerigi seni
korkutabilir ve tizebilir hem de sana zarar vermek isteyen Kisiler
karsina cikabilir.

Tehlikeler

Unutma!
Internet'te buldugun, okudugun bilgi ve haberlerin hepsi dogru
degildir!

Dikkatli ol!
Kotl niyetli kisiler sifreni, kisisel bilgilerini (adini
soyadini, cep veya ev telefonunu, ev adresini,
okulunun adini, ailenin bilgilerini) calabilir.

Kimseye gilvenme!
Kisisel bilgilerini isteyen bir e-posta alirsan
bunu kesinlikle cevaplama!



Izin al!
Anne ve babandan izin almadan ya da onlar yaninda olmadan
Internet (izerinden asla alisveris yapma.

Zamani iyi sec!

Kotii niyetli kisiler genellikle gece saatlerinde internette
kandirabilecekleri cocuklara ulasmayi amaglar. Bu nedenle
internet'te cok uzun siireler zaman gecirme ve cok gec saatlerde
interneti kullanmamaya calis!

Zararh ve rahatsiz edici siteleri
www.ihbarweb.org.tr adresimize ya da
0312 582 82 82 numarali telefona
hemen sikayet et.
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Bunlara kanma!
Bugiin siteye giren 1000. kisisin, hediye kazandin!
Ev adresini ilet sana hediyeni ulastiralim...
)] Dosya indirmek icin reklama iki kere tikla!
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OYUNLAR

Bilgisayar oyunlari bazen zararli, bazen de tehlikeli
olabilir. Bilgisayar oyunlarindan gelebilecek ti¢
tehlikeyi bilmende yarar var.

1. Tehlike: BAGIMLILIK

Bagimlilik ciddi bir hastaliktir. Bu nedenle, anne ve babalar
cocuklarinin saghgr icin oyun oynama stirelerine
sinir koyarlar. Kendi sagligin i¢cin buna uymalisin.

2. Tehlike: KOTU OYUNCULAR

Bazi oyuncular kot oyuncudurlar! Bu nedenle,
diger oyunculara karsi koti ve cirkin davranislarda bulunurlar. Bu
oyuncularin yaptigi sekilde onlara karsilik vermemelisin.

3. Tehlike: KANDIRILMAK

Cocuklan kandirmak igin oyunlari bir arag olarak kullanan siteler
vardir. Oyun oynadigin kisi kott niyetli biri olabilir. Sana ulasmak,
rahatsiz etmek isteyebilir. Bu yiizden tiim sitelerde, her zaman
"Takma Ad" kullanmalisin, kisisel bilgilerini paylasmamalisin. g';v



SOHBET

Yazdiklarimiz, goriintimiz ve sesimiz aninda
karsl bilgisayara gonderilir, karsi tarafin yazdiklari, sohbe‘l'
gorintusu ve sesi de bizim bilgisayarimizda gorundar.

internette sohbet ederken giivenli kalabilmenin ipuclar::
e Tanidigin kisilerle sohbet et ve iletisim kur.
e Tanimadigin kisilerin yaptigi arkadaslik tekliflerini reddet.

e Tanimadigin biri seni arkadas listesine eklerse hemen engelle.
0 kisi sana zarar vermek isteyen birisi olabilir.

e Profilinde seni tanitan ¢ok fazla bilgiye yer verme ve Kisisel
bilgileri yazma.

e Profil sayfanda resmini veya sana ait bir videoyu koyma.
Sevdigin bir avatari koyman en iyisi.

e Tanimadigin birileriyle bilgisayar kamerasi kullanarak
gortismemelisin. Senin gortinti veya resimlerini alarak kot
amaclarla kullanabilirler.

e internet ortaminda tanistigin kisilerle ailenin bilgisi
“(9 olmadan gergek hayatta tanismamalisin.
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PAYLASMA

internet; miizik, resim, video, oyun ve yazi E
dosyalarina erisebilmemiz ve bunlari baskalari ile Poylu;mu
paylasabilmemizdir. Bu paylasimi e-postalar

ekinde, web siteleri araciligi ile veya sohbet sirasinda yapabiliriz.

Paylasimda bulunurken;
e Tanmimadigin Kisiler ile higbir paylasimda
bulunma.

e Her web sitesi giivenilir degildir. Kétii
seylerle karsilasabilirsin.

* indirdigin dosyalarin biiyiik bir co§unda bilgisayarina zarar
verebilen ya da verebilecek programla olabilir.

e Arkadaslarindan gelen paylasimlarda dikkatli ol. istemeden
bilgisayarina zarar verebilecek programlar iletmis olabilirler.

e Bilgisayarina bir dosya indirecegin zaman anne ve babana
danisman en dogru hareket olacaktir.

e Bu iletiyi 10 kisiye gonderirsen sans kapini ¢alacak gibi
e-postalari dikkate alma ve baskalarina da iletme,

hemen sil. (,_\(J




E-POSTA

E-posta (elektronik posta), internet iizerinden ‘E
insanlarin yazil olarak haberlesmesini ve bilgi E-
alisverisinde bulunmasini saglayan bir uygulamadir. Postq

e E-posta sifreni sadece anne ve babanla paylas. Arkadaslarina
veya tanimadigin Kisilere kesinlikle sdyleme.

* [stenmeyen e-postalari 6nlemek icin internette bilmedigin

sitelere kayit olma. Boyle siteler sana bir siirii zararl e-posta
gonderirler. Gelen e-postalari kabul etme ve hig
okumadan sil.

e Arkadaslarinin e-postalarini kimse ile
paylasma.

e Sen ve ailenle ilgili kisisel bilgilerini

e-posta ile highir zaman gonderme

clinku baskalari tarafindan ele gegirilebilir!

SOSYAL AGLAR o83

internet'te sosyal iletisim kurmaya yarayan :.?Iyu'
aglara "sosyal aglar" denir. Sosyal ag Olar
kullanicilarinin 6ncelikle sosyal aga liye olmalari ve
kendilerine bir kullanici alani/profili olusturmalari gerekir.

Sosyal Aga Uye isen Yapman Gerekenler:

¢ Profilindeki gizlilik ve kullanim ayarlarini yapmalisin. Glinkii bu
ayarlari yapmadiginda kot niyetli kisiler tarafindan
yayinladigin resim ve videolar, senin 6zel bilgilerini kullanarak
sana ve yakinlarina kotii mesajlar yollayabilir. Yayinladigin
resim ve videolar, istemedigin yerlerde yayinlanabilir.

e Gercek hayatta tanimadigin Kisilere profilini agmamalisin.

¢ Profilinde gercek isim degil takma isim kullanmalisin.

k/ JL )




MOBIL ILETISIM

Cep telefonlarinda bulunan 6zellikler cep

telefonlarini cok edlenceli yapsa da cep telefonlari

cocuklar igin tasarlanmis bir oyuncak degildir! Cep

telefonlarinin fazla ve dikkatsiz kullanimi gesitli

tehlikeler ierir.

Saghgin icin tehlikeler:

Cep telefonlari radyasyon yayar. Gelismekte olan ¢ocuk 5

‘ kat daha fazla radyasyona maruz kalr. Bu durum kanser
® o # olma riskini artinir. Davranis bozukluklarina neden olur.

| A Gorme, duyma bozukluklari olusur ve kalp atislan diizensiz

e hale gelir.

Giivenligin icin tavsiyeler:

e Yabancilarla numarani paylasmal!

e Arkadaslarinin numaralarini da baskalarina verme ve paylasma.

« Ozel bilgi, resim ve videolari cep telefonundan baskalarina iletme!
Herkes goriir ve seni lizecek sekilde kullanabilir. Once Diisiin-Sonra
Gonder!

T e | Seni iizen, korkutan ve rahatsiz eden mesaj veya cagrilar

J —/ alirsan hemen anne ve babana bu durumu anlat.

AKILLI KULLANICI

Gercek dunyada uydugun kurallar ve sorumluluklar
oldugu gibi Internet diye adlandirilan sanal diinyada
da uyman gereken kurallar ve sorumluluklar var.

Akilh kullanici olmak i¢in:
e Nazik ve kibar bir dil kullan.

e Saka yapmak amaciyla dahi tehdit edici, kot ve kaba sozler
kullanma.

e internet her istedigini yapabilecegin bir A
ortam degildir. Baskalarini rahatsiz etme. © @

e Sana yapiimasini istemedigini sen de
baskasina yapma!

¢ Hataliysan 0zir dilemekten gekinme. H .

e internet'te seni rahats_lz eden, gorinti, ses ve yazilara
rastladiginda hemen Internet'ten ¢ik.

e Seni rahatsiz eden Kisilere karsilik verme, hemen
cekinmeden ailene haber ver. =3



DEGERLi ZAMAN

Diinyadaki her insana esit olarak sunulmus tek sey
‘zaman'dir. Herkesin bir glinde 24 saati vardir. 24 saati
iyi planlarsan eglenmek, ders calismak ve diger aktiviteler icin
yeterlidir!

Unutma!

e Zaman senin en degerli varhgin.

* Internet ve bilgisayar basinda kalacagin zamant iyi ayarla.
e Zamanini galmasina izin verme.

¢ (Gercek hayatta yapabileceklerin sanal dinyada
yapabileceklerinden daha eglenceli olabilir.

e Qyun oynamak, sevdigin sporlari
yapmak, ailenle ve arkadaslarinla
beraber vakit gegirmek, ders ¢alismak ve
kitap okumak icin zamanini planla.

16

SAGLIKLI BEDEN

Gundmuzde teknoloji kullanimi renkli dinyalarin
kapisini acarken bazi tehlikeleri de beraberinde
getirir. Bu tehlikeler ile ilgili bilgin olursa bedenin korunur, saglikli
kalirsin.

YAP!

Bilgisayar karsisinda dik otur. Sirtini destekleyecek bir sandalye
veya oturma alani se¢. Bilgisayarini aydinlik ortamlarda kullan.

YAPMA!

Bilgisayarin oninde uzun sureli hareketsiz kalma. Bilgisayarin
gozlerine, boynuna ve beline zarar vermesine izin verme.

EGLENCE KOPRUSU ¥

Eglence Kopriist, faydali ve eglenceli \J—UTLII
icerikleri olan siteler sunar. Eglence J SIS S
Képriisii'ne www.guvenlicocuk.org.ir adresinden ulasilabilir. “ 7}
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